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PROCEDURA POSTEPOWANIA W PRZYPADKU UJAWNIENIA PRZEZ SZKOLE

ZDARZEN O CHARAKTERZE CYBERPRZEMOCY

Informacja o tym, ze w szkole miata miejsce cyberprzemoc, moze pochodzi¢ z roznych zrodet.

Osobg zglaszajgcg fakt prze$ladowania moze by¢ poszkodowany uczen, jego rodzice lub inni

uczniowie — $wiadkowie zdarzenia, nauczyciele. Niezaleznie od tego, kto zglasza przypadek

cyberprzemocy, procedura interwencyjna powinna obejmowac:

udzielenie wsparcia ofierze przemocy;
zabezpieczenie dowodow i ustalenie okolicznosci zdarzenia;

wyciagniecie konsekwencji wobec sprawcy przemocy oraz praca nad zmiang postawy ucznia.

Dzialania wobec zdarzenia

Pozyskanie informacii i przyjecie zgloszenia

Jesli wiedzg o zaj$ciu posiada nauczyciel niebedacy wychowawca, powinien przekaza¢ informacjg
wychowawcy klasy, ktory informuje o fakcie pedagoga szkolnego i dyrektora.

Pedagog szkolny i dyrektor wspolnie z wychowawca powinni dokona¢ analizy zdarzenia
i zaplanowac¢ dalsze postepowanie.

Do zadan szkoty nalezy takze ustalenie okolicznosci zdarzenia i ewentualnych §wiadkow.

Warto zadba¢ o udzial nauczyciela informatyki w procedurze interwencyjnej, szczegdlnie na
etapie zabezpieczania dowodow i ustalania tozsamosci sprawcy cyberprzemocy.

Ze wzgledu na potencjalne bardzo negatywne skutki cyberprzemocy dla ofiary, nalezy dazy¢

do jak najszybszego przerwania aktu.

Zebranie i1 zabezpieczenie dowodow

Wszelkie dowody cyberprzemocy powinny zostaé zabezpieczone i zarejestrowane. Nalezy
zanotowa¢ date i czas otrzymania materiatu, tre$¢ wiadomosci oraz, jesli to mozliwe, dane
nadawcy (nazwe uzytkownika, adres e-mail, numer telefonu komoérkowego itp.) lub adres strony
internetowej, na ktorej pojawity sie szkodliwe tresci czy profil.

Takie zabezpieczenie dowoddéw nie tylko ulatwi dalsze postgpowanie dostawcy ushlugi
(odnalezienie sprawcy, usuni¢cie szkodliwych tresci z serwisu), ale rOwniez stanowi materiat,
z ktoérym powinny si¢ zapozna¢ wszystkie zaangazowane w sprawe osoby: dyrektor i pedagog
szkolny, rodzice, a wreszcie policja, jesli doszto do ztamania prawa.

Na etapie zabezpieczania dowoddw cyberprzemocy i identyfikacji sprawcy warto korzystaé

z pomocy nauczyciela informatyki.
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Jak zarejestrowa¢ dowody cyberprzemocy?

Zachowywanie wiadomosci. W przypadku przemocy przy uzyciu telefonu komorkowego wazne
jest, by nie usuwa¢ SMS-o0w, MMS-6w, historii potaczen, ktore wskazuja na jej wystgpienie.
W przypadku przemocy w Internecie rowniez, je$li to mozliwe, warto zachowaé tresci,
ktore na nig wskazuja. W niektorych sytuacjach, gdy krzywdzace kogos tresci sa opublikowane
W miejscu  widocznym dla wielu o0so6b (np. komentarze pod zdjgciami w serwisie
spoteczno$ciowym, wpisy na forum klasowym), konieczne jest ich usunigcie. Wowczas przed
usunig¢ciem tych tresci nalezy je zabezpieczyc.

Wykonanie screenéw (zrzut calego ekranu). Dobrym sposobem na zabezpieczenie dowodow
jest wykonanie tzw. screena. Screen jest czym$§ w rodzaju zdjecia tego, co aktualnie widad
na monitorze komputera. Aby go wykonaé, nalezy nacisng¢ klawisz Print Screen (pozornie
nic si¢ nie dzieje), a nastgpnie otworzy¢ dokument typu Word lub Paint i wybra¢ opcje: wklej.
Dokument ze screenami nalezy zapisa¢ na dysku komputera.

Archiwizowanie treSci rozmoéw. Korzystajac z komunikatorow i czatéw warto uruchomic
autoarchiwizacje — opcje  automatycznego zapisywania  wszystkich  prowadzonych
przez uzytkownika rozméw. Umozliwia ona §ledzenie historii poszczegdlnych kontaktow,
a takze prosty i szybki dostep do okre$lonych zapisow. Jesli dany komunikator lub czat nie
posiada funkcji archiwizacji wiadomosci, warto wowczas kopiowac tresci rozméw i zapisywac
je w dowolnym edytorze tekstu.

Wykonanie zrzutu animacji ekranu. Innym sposobem na dokumentowanie tego, co dzieje
sie W Internecie, jest korzystanie z programow do tzw. zrzutow z ekranu. Przy pomocy tego typu
oprogramowania mozna dokonywac zapisu obrazu widocznego na monitorze. Zapis ten
przypomina ostatecznie film przedstawiajacy wszystkie wykonywane czynno$ci (prowadzone
rozmowy, przegladane strony itd.). Warto upewni¢ sie, ze oprogramowanie, z ktorego korzystamy,
jest legalne.

Wydruk. Dowodem przemocy w sieci moze by¢ rdéwniez wydruk witryny internetowej,
na ktorej opublikowane sg okreslone tresci. Przy wykonywaniu wydrukoéw nalezy zwrdci¢ uwage
nato, by obejmowaly one cate okno witryny — lacznie z paskiem tytulowym i znajdujacym
si¢ na nim adresem strony. Wydruki stron warto opisa¢, podajac doktadng godzine ich wykonania.
Zapis rozmo6w. Aby zabezpieczy¢ tresci prowadzonych przy uzyciu Internetu rozmow lub innych
dowodéw w formie tekstu, mozna skopiowaé je z danego miejsca w Internecie i zapisaé
w dowolnym edytorze, np. w Wordzie. W tej postaci zapisany plik nalezy zachowa¢ na dysku
komputera. Korzystajac z tej formy zachowywania dowodow, nalezy pamigta¢, by w kopiowanym

tek$cie nie dokonywa¢ zadnych zmian. Wazne jest, by dokumentowany tekst byl kompletny
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1 zawieral wszystkie wypowiedzi, np. rozmowy na czacie. W przypadku tego typu zabezpieczania

dowodow nalezy skopiowac i zachowac link do strony, na ktorej tresci te si¢ znalazty.

Identyfikacja sprawcy/sprawcow

Identyfikacja sprawcy cyberprzemocy jest niezwykle istotna i warunkuje dalsze postgpowanie

placowki.

Wielu sprawcoéw cyberprzemocy postuguje si¢ ,,skradziong tozsamoscia”, wykorzystujac telefony
innych uczniéw, profile w serwisach spotecznosciowych, ich konta pocztowe itp. do wysylania
wiadomo$ci badz zamieszczania krzywdzacych materiatdw. Trudnosci z wykryciem
»~Cyberagresora” moga pojawic¢ si¢ rowniez w sytuacji, gdy material przesytany jest migdzy
telefonami komorkowymi drogg bezprzewodowsa lub wiadomosci tekstowe na telefon wysytane
sa z bramki internetowej.

Jak pokazuje praktyka, w wiekszosci przypadkéw identyfikacja agresora nie jest zbyt trudna.
Ofiary cyberprzemocy czesto potrafia wskaza¢ sprawce, ktorym najczesciej okazuje si¢ kolega ze
szkoty, badz przynajmniej maja przypuszczenie, kto moze nim byc¢.

Gdy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowaé si¢ z dostawcg ustugi w celu
usunigcia z sieci kompromitujacych lub krzywdzacych materiatow.

W przypadku gdy zostato ztamane prawo, a tozsamos$ci sprawcy nie udato si¢ ustali¢, nalezy

bezwzglednie skontaktowac si¢ z policja.

Co moze pomoc w identyfikaciji sprawcy?

Swiadkowie. Inni uczniowie odwiedzajacy ,,obrazliwe” strony moga posiada¢ informacje na temat
ich autora, moga tez zidentyfikowa¢ numer telefonu komorkowego sprawcy,
jesli nie jest on zastrzezony.

Kontakt z dostawcg ustugi internetowej. Moze on nie tylko zablokowac¢ konto agresora lub usungé
szkodliwe tresci, ale takze poda¢ dane sprawcy cyberprzemocy. Dane takie nie mogg by¢ jednak
udostgpniane osobom prywatnym. Aby je pozyskaé, konieczny jest kontakt z policja.

Kontakt z operatorem sieci komorkowej w przypadku, gdy numer telefonu sprawcy jest
zastrzezony. Moze on podja¢ kroki w kierunku ustalenia sprawcy, jesli otrzyma dane o dacie

i godzinie rozmowy. Rowniez w tym przypadku operator moze udostepnié te dane tylko policji.

Dzialania wobec uczestnikéw zdarzenia

Dzialania wobec ofiary cyberprzemocy

Wsparcie psychiczne. Podobnie jak w przypadku innych form przemocy, ofiara cyberprzemocy
potrzebuje pomocy i emocjonalnego wsparcia ze strony dorostych. Musi takze wiedzie¢, ze szkota
podejmie odpowiednie kroki w celu rozwigzania problemu. Podczas rozmowy z uczniem — ofiarg
cyberprzemocy:

— Zapewnij go, ze dobrze zrobit, méwigc ci o tym, co si¢ stalo.
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— Powiedz, ze widzisz i rozumiesz, ze jest mu trudno ujawnic to, co go spotkato.

— Powiedz mu, ze nikt nie ma prawa tak si¢ zachowywa¢ wobec niego.

— Zapewnij go, ze szkola nie toleruje zadnej formy przemocy i ze postarasz si¢ mu pomoc,
uruchamiajac odpowiednie procedury interwencyjne.

— BadZ uwazny na pozawerbalne przejawy uczu¢ dziecka — zazenowanie, skrepowanie, wstyd,
lgk, przerazenie, smutek, poczucie winy.

Porada. Uczen bedacy ofiarg cyberprzemocy powinien otrzymaé poradg, jak ma si¢ zachowac,

aby zapewni¢ sobie poczucie bezpieczenstwa i nie doprowadzi¢ do eskalacji prze$ladowania.

Poradz uczniowi, aby:

— nie utrzymywat kontaktu ze sprawca, nie odpowiadal na maile, telefony itp.,

— nie kasowal dowodow: e-maili, SMS-o6w, MMS-0w, zdj¢é, filmoéw i przedstawit je tobie lub
innej osobie doroste;j,

— zastanowit si¢ nad zmiang swoich danych kontaktowych w komunikatorach, zmiang adresu
e-mail, numeru telefonu komorkowego itp.,

— jesli korzysta z komunikatora, by ustawit go tak, zeby nikt spoza listy kontaktéw nie mogt
si¢ Z nim polaczy¢.

Monitoring. Po zakonczeniu interwencji warto monitorowaé sytuacje ucznia, sprawdzajac,

czy nie sa wobec niego podejmowane dalsze dziatania przemocowe badZz odwetowe ze strony

sprawcy. Rodzice dziecka bedacego ofiara cyberprzemocy powinni by¢ poinformowani

o problemie i otrzymaé¢ wsparcie i pomoc ze strony szkoty. W rozmowie z nimi pedagog lub

wychowawca przedstawiaja kroki, jakie zostaly podjete w celu wyjasnienia zajscia oraz

zapewnienia bezpieczenstwa poszkodowanemu uczniowi, a takze, jesli to wskazane, proponuja

rodzicom i dziecku pomoc specjalisty (psychologa, pedagoga).

Ochrona $wiadkow zglaszajacych zdarzenie

Profesjonalng opieka nalezy otoczy¢ takze swiadkow zdarzenia uczestniczacych w ustalaniu przebiegu

zaj$cia. Osoby podejmujace dziatania interwencyjne muszg mie¢ $wiadomos$¢ skutkow, jakie dziatania

te niosa nie tylko dla ofiar, ale 1 §wiadkow zdarzen.

Wazne jest, by w wyniku interwencji nie narazi¢ ich na zemste i grozby ze strony sprawcy. Osoba,
ktérej uczen zaufat, informujac o jakimkolwiek akcie przemocy, a wiec takze cyberprzemocy,
ma obowiazek postgpowac tak, by swoim zachowaniem i dzialaniem nie narazi¢ $wiadka
zglaszajacego problem.

Postegpowanie interwencyjne wymaga od wyjasniajagcego sprawe dyskrecji i poufnego
postgpowania. Wystepowaniu w roli $§wiadka czesto towarzysza dramatyczne przezycia —
uczniowie boja sie, ze sami rowniez moga sta¢ sie obiektem przesladowan, obawiajg sie etykiety
,donosiciela”. Pedagog powinien wzbudzi¢ swoim zachowaniem zaufanie i poczucie

bezpieczenstwa u takiego ucznia oraz wykaza¢ dla niego zrozumienie i empatie.
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Niedopuszczalne jest konfrontowanie $§wiadka ze sprawca, jako metody wyja$niania sprawy,
czy ostentacyjne wywotywanie go z lekcji celem ztozenia zeznan, ze wzgledu na bezpieczenstwo
i nienarazanie go na odwet ze strony agresora. Niezadbanie o tego rodzaju podstawowe zasady
bezpieczenstwa moze sprawic, ze nastgpnym razem uczen nie podejmie dziatan na rzecz obrony

stabszych i pokrzywdzonych i nie zglosi zagrazajacego zdarzenia.

Jak zachowac¢ sie wobec $wiadka zglaszajacego cyberprzemoc?

Powiedz, ze dobrze zrobit, zgtaszajac fakt przemocy.

Powiedz, ze wymagalo to od niego wiele odwagi.

Zapewnij o swojej dyskrecji.

Nie ujawniaj jego danych, jesli nie jest to konieczne (np. gdy sprawa zostala zgloszona na policjg).
Pod Zadnym pozorem nie konfrontuj go ze sprawca.

Zadbaj 0 jego bezpieczenstwo, nie upubliczniajac jego udziatu w sprawie.

Dzialania wobec sprawcy cyberprzemocy

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, pedagog szkolny petigcy w szkole

role koordynatora dzialan wychowawczych wobec ucznidow wymagajacych szczegodlnej uwagi

powinien podja¢ dalsze dziatania.

Rozmowa z uczniem sprawca przemocy o jego zachowaniu:

— Celem rozmowy powinno by¢ ustalenie okolicznosci zajscia, wspoOlne zastanowienie
sie nad jego przyczynami i poszukanie rozwigzania sytuacji konfliktowe;j.

— Sprawca powinien otrzymac¢ jasny i zdecydowany komunikat o tym, ze szkola nie akceptuje
zadnych form przemocy.

— Nalezy omoéwi¢ z uczniem skutki jego postegpowania i poinformowaé o konsekwencjach
regulaminowych, ktére zostang wobec niego zastosowane.

— Sprawca powinien zosta¢ zobowiazany do zaprzestania swojego dzialania i usunigcia z sieci
szkodliwych materiatow.

— Waznym elementem rozmowy jest tez okreslenie sposobow zado$¢uczynienia wobec ofiary
cyberprzemocy.

— Je$li w zdarzeniu brata udzial wigksza grupa uczniéw, nalezy rozmawia¢ z kazdym
z nich z osobna, zaczynajac od lidera grupy.

— Nie nalezy konfrontowa¢ sprawcy i ofiary cyberprzemocy.

Powiadomienie rodzicow sprawcy i omOwienie z nimi zachowania dziecka:

— Rodzice sprawcy powinni zosta¢ poinformowani o przebiegu zdarzenia i zapoznani
z materialem dowodowym, a takze z decyzja w sprawie dalszego postepowania i podjetych
przez szkote srodkach dyscyplinarnych wobec ich dziecka.

Objecie sprawcy opiekg psychologiczno-pedagogiczna:
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— Praca ze sprawcg powinna zmierza¢ w kierunku pomocy uczniowi w zrozumieniu
konsekwencji swojego zachowania, zmiany postawy i postepowania ucznia, w tym sposobu
korzystania z nowych technologii.

— Jesli szkota posiada odpowiednie warunki, pomoc psychologiczna moze by¢ udzielona
sprawcy na terenie szkoty.

— W uzasadnionym przypadku mozna w toku interwencji zaproponowa¢ uczniowi (za zgoda

rodzicow) skierowanie do specjalistycznej placowki i udzial w programie terapeutycznym.
3. Sporzadzenie dokumentacji z zaj$cia

= Pedagog szkolny jest zobowigzany do sporzadzenia notatki stuzbowej z rozméw ze sprawca,
poszkodowanym, ich rodzicami oraz §wiadkami zdarzenia. Dokument powinien zawiera¢ date
i miejsce rozmowy, personalia 0s6b biorgcych w niej udziat i opis ustalonego przebiegu wydarzen.

= Jesli rozmowa przebiegata w obecnosci $wiadka (np. wychowawcy), powinien on podpisaé
notatke po jej sporzadzeniu.

= Jesli zostaly zabezpieczone dowody cyberprzemocy, nalezy je réwniez wlaczy¢ do dokumentacji

pedagogicznej (wydruki, opis itp.).
4. Obowigzki szkoly w zakresie wspolpracy z policja i sagdem rodzinnym

Cyberprzemoc moze wypelnia¢ znamiona roéznych przestepstw, ale sa one $cigane na wniosek
pokrzywdzonego. W przypadku gdy rodzice/opiekunowie prawni zdecyduja si¢ na zgloszenie sprawy
do policji, szkota moze stuzy¢ wsparciem, np. kontaktujac rodzicéw z odpowiednig jednostka.
Placowka o$wiatowa powinna powiadomi¢ sad rodzinny w sytuacjach, gdy pomimo zastosowanej
procedury

i dostepnych srodkow wychowawczych sprawca — uczen szkoty kontynuuje dzialania naruszajace
bezpieczenstwo, dodatkowo gdy rodzice/opiekunowie prawni odmawiaja wspotpracy z placowka oraz

szczegolnie w sytuacji, gdy placowce o§wiatowej znane sg inne przejawy demoralizacji.



