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PROCEDURA ZAPOBIEGANIA I PRZECIWDZIAŁANIA CYBERPRZEMOCY 

WŚRÓD UCZNIÓW W PRZYPADKU DOSTĘPU DO TREŚCI SZKODLIWYCH, 

NIEPOŻĄDANYCH, NIELEGALNYCH 

1. Ujawnienie przypadku pojawienia się szkodliwych treści w szkole. Informacja o kontakcie uczniów  

ze szkodliwymi treściami może dotrzeć do nauczyciela/pedagoga z różnych źródeł: od samych uczniów, ich 

rodziców lub innych nauczycieli. 

2. Ustalenie okoliczności zdarzenia. 

3. Poinformowanie o fakcie rozpowszechniania szkodliwych treści wychowawcy klasy, pedagoga/psychologa 

szkolnego i dyrektora. 

4. Zabezpieczenie dowodów. Zebranie informacji na temat szkodliwych treści, miejsca ich wystąpienia oraz 

ewentualnych sprawców. Wydrukowanie i zapisanie w formie zrzutów ekranu wszystkich dowodów 

rozpowszechniania niewskazanych obrazów w sieci; zachowanie SMS-ów. Jeśli treści są nielegalne, 

nieodpowiednio zabezpieczone lub niezgodne z regulaminem danej strony – kontakt z administratorem 

strony. 

5. Ustalenie okoliczności zdarzenia: identyfikacja sprawcy zdarzenia (osoby, która rozpowszechniała 

szkodliwe treści), ustalenie, kim są świadkowie zdarzenia. 

6. Klasyfikacja szkodliwych treści: pornograficzne, promujące nienawiść, rasizm, ksenofobię, przemoc, 

promujące zachowania antyspołeczne lub autodestrukcyjne, psychomanipulacja. 

7. Współpraca z pracownikiem/nauczycielem zarządzającym dostępem do sieci w szkole. Pomoc 

w zabezpieczeniu dowodów, konfiguracji zabezpieczeń sieci szkolnej blokujących dostęp do szkodliwych 

materiałów. 

8. Diagnoza potrzeb i działania wobec uczniów zaangażowanych w rozpowszechnianie szkodliwych treści 

(edukacja, warsztaty z grupą/klasą lub rozmowa na temat treści, jeżeli np. mają negatywny wpływ na rozwój 

poznawczy, emocjonalny i są np. psychomanipulacją). 

9. Zdecydowany komunikat ze strony szkoły, że takie materiały nie są w szkole akceptowane. 

10. Działania wobec sprawcy i osób uczestniczących. Ustalenie okoliczności zdarzenia, rozmowa/spotkanie 

uczniów z nauczycielem/pedagogiem na temat przesyłanych treści (jakie emocje budzi prezentowany 

materiał, do jakich działań ich zachęca i jak wpływa na wyobrażenia na temat otaczającego świata), 

omówienie konsekwencji zdarzenia dla osób mających kontakt ze szkodliwymi treściami, w tym też 

konsekwencji wynikających ze złamania regulaminu szkoły. 

11. Rozmowa z uczestnikami zdarzenia (z każdym osobno). Jeżeli szkodliwe treści rozpowszechnia grupa 

uczniów, działania interwencyjne warto zacząć od lidera grupy. 

12. Powiadomienie rodziców uczniów o wydarzeniu i zapoznanie, w miarę możliwości, z materiałem 

dowodowym. Poinformowanie rodziców o działaniach podjętych przez szkołę wobec ucznia i podjęcie 

współpracy z rodzicami w celu rozwiązania problemu. 

13. Zapewnienie pomocy psychologiczno-pedagogicznej uczestnikom zdarzenia. 
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14. Wsparcie informacyjne dotyczące możliwych działań wobec szkodliwych treści, informacja dotycząca 

formy ich zgłaszania do Dyżurnet.pl (punkt kontaktowy zajmujący się zwalczaniem nielegalnych treści  

w Internecie), zabezpieczania dowodów. 

15. Podjęcie interwencji prawnej. Interwencja prawna przeprowadzana przez szkołę jest możliwa 

w przypadku naruszenia zakazu rozpowszechniania: 

 pornografii z udziałem małoletniego – art. 202 § 3 k.k., 

 treści propagujących publicznie faszystowski lub inny totalitarny ustrój państwa 

lub nawołujących do nienawiści na tle różnic narodowościowych, etnicznych, rasowych, 

wyznaniowych – art. 256 i art. 257 k.k. 

16. Inne formy interwencji: 

 kontakt z administratorem/moderatorem w sytuacji, gdy treści są nielegalne, nieodpowiednio 

zabezpieczone lub niezgodne z regulaminem danej strony. 

17. Dokumentacja zgłoszenia. 


